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1. [DKSF 707.3 IU] Введение

О чём этот документ
Этот документ описывает функциональность встроенного ПО DKSF 707.3.X для устройства NetPing SMS.

Устройство NetPing SMS со встроенной версией ПО DKSF 707.3.X поддерживает следующие интерфейсы
управления:

HTTP (web-интерфейс);
SNMP v1;
HTTP API команды;
SMS

Описание настроек и порядок работы с этими интерфейсами управления приведены в данном 
документе.

Описание физических характеристик, элементов управления, индикации и порядок подключения 
устройства приведены в документе «NetPing SMS, Руководство пользователя».

Ограничение ответственности и авторское право
Информация, содержащаяся в этом документе, может быть изменена производителем без каких-либо 
предварительных уведомлений. Несмотря на то, что были приложены все усилия к тому, чтобы 
информация, содержащаяся в этом документе, была точна и не содержала ошибок и опечаток, 
производитель не несёт никакой ответственности за возможное их наличие, а также за любые 
последствия, к которым может привести наличие ошибок в данном документе. Производитель не несёт
никакой ответственности за незаконное использование данного устройства и за то, что данное 
руководство, поставляемое оборудование и программное обеспечение не соответствуют ожиданиям 
пользователя и его мнению о том, где и как можно использовать вышеперечисленное. Все авторские 
права на поставляемое оборудование, описанное в данном руководстве, программное обеспечение, 
встроенное в оборудование и (или) поставляемое в комплекте с ним, и само руководство принадлежат 
ООО «Алентис Электроникс». Без предварительного письменного разрешения правообладателя не 
допускается копирование, тиражирование, перевод на другие языки данного руководства. Без 
предварительного письменного разрешения правообладателя не допускается копирование, 
тиражирование, изменение, дизассемблирование поставляемого программного обеспечения. Для 
части программного обеспечения, поставляющейся в исходных текстах, одновременно поставляется 
отдельное лицензионное соглашение, которое определяет порядок его использования и модификации. 
Используемые в данном описании иные торговые марки принадлежат соответствующим 
правообладателям.

Разработчик и производитель: 

ООО «Алентис Электроникс»

www.netping.ru

sales@netping.ru

 

http://www.netping.ru/products/netping-sms
http://www.netping.ru/products/netping-sms
http://goo.gl/BFnZw9
http://www.netping.ru
mailto:sales@netping.ru
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2.1. [DKSF 707.3 IU] Как узнать IP адрес по умолчанию и MAC адрес 
устройства?
IP адрес по умолчанию прописан на нижней стороне устройства:

MAC адрес устройства можно посмотреть на главной странице web-интерфейса устройства:

IP адрес устройства по умолчанию: 192.168.0.100
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где:

MAC адрес – уникальный физический адрес устройства в Ethernet сети.
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2.2. [DKSF 707.3 IU] Подключение к web-интерфейсу устройства с 
авторизацией по умолчанию

Web-интерфейс
Для управления устройством используется web-интерфейс. Чтобы подключиться к устройству для 
настройки параметров, необходимо ввести IP-адрес устройства в адресную строку браузера:

Для проверки связи с устройством воспользуйтесь командой «ping» из командной строки:

ping 192.168.0.100

Авторизация
При подключении к web-интерфейсу устройство выдаст запрос на авторизацию путем ввода логина и 
пароля.

По умолчанию:

адрес для подключения к устройству: http://192.168.0.100/
пользователь: visor
пароль: ping

 При работе с браузером Internet Explorer скорость работы web-интерфейса устройства может быть 
снижена. Для работы рекомендуется использовать браузер Google Chrome последней версии.

IP-адрес компьютера должен быть в одной подсети с IP-адресом устройства! Если устройство 
имеет IP-адрес 192.168.0.100, то компьютер должен иметь адрес, например, 192.168.0.11 и маску 
подсети 255.255.255.0.



NetPing SMS, Описание встроенного ПО DKSF 707.3 IU -2. [DKSF 707.3 IU] Получение основной информации об 
устройстве

2. [DKSF 707.3 IU] Получение основной информации об устройстве
                             – 

После первого включения нового устройства, а также после сброса параметров настройки 
убедитесь, что устройство отвечает на команду ping 192.168.0.100.

В имени пользователя и пароле запрещено задавать не-ASCII символы ("№", "®", "«" и прочие, а 
также любой символ кириллицы). Иначе могут возникнуть проблемы с авторизацией в web-
интерфейс в браузерах, кроме Google Chrome.
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2.3. [DKSF 707.3 IU] Мне нужно узнать версию ПО, версию железа, 
серийный номер и модель устройства
Информацию о версии встроенного ПО, версии железа, серийном номере и модели устройства можно 
посмотреть на главной странице web-интерфейса устройства:

где:

Версия ПО – текущая версия встроенного ПО, установленная в устройстве. Дополнительно 
отображается в заголовках на всех страницах web-интерфейса.

Номер версии встроенного ПО имеет вид DKSF PPP.VV.SS.C-M (например, DKSF 707.3.3.A-1), где:

DKSF – специальный префикс для всех прошивок компании ООО «Алентис Электроникс»;
PPP – номер модели устройства, для которой предназначена прошивка. Номер модели обычно, 
но необязательно совпадает с номером проекта аппаратной платформы устройства;
VV – номер версии. Версии нумеруются, начиная с «1». Номер версии изменяется на следующий, 
если в процессе разработки происходит существенное расширение или изменение 
функционала;
SS – номер подверсии. Номер подверсии изменяется при любом обновлении прошивки, в том 
числе при исправлении ошибок, обновлении внутренних модулей, оптимизации;
С – символ, показывающий тип данной версии ПО. А - стабильная версия с русскоязычным 
интерфейсом, В - версия для тестирования или первая версия новой прошивки. E - стабильная 
версия с англоязычным интерфейсом;
М – числовой суффикс, обозначающий модификацию (вариант) модели устройства, для которого 
предназначена прошивка

Версия железа – версия печатной платы и/или комплектации данного устройства. Дополнительно 
отображается в заголовках на всех страницах web-интерфейса.

Серийный номер – уникальный идентификационный номер устройства. Должен совпадать с номером 
на стикере самого устройства. Серийный номер устройства не может быть изменен.
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Модель устройства – название модели, которое указано, как на корпусе устройства, так и в web-
интерфейсе.
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2.4. [DKSF 707.3 IU] Где посмотреть имя, местонахождение и 
контактные данные устройства?
Имя, местонахождение и контактные данные можно посмотреть на главной странице web-интерфейса 
устройства и при помощи протокола SNMP:

где:

Имя устройства – доменное имя устройства. Позволяет различать несколько однотипных устройств
NetPing по имени. Имя отображается на главной странице и в заголовке web-интерфейса, отправляется 
в Syslog сообщениях и доступно по SNMP – OID «.1.3.6.1.2.1.1.5.0» (sysName).

Местонахождение устройства – описание места установки устройства NetPing. Отображается на 
главной странице и в заголовке web-интерфейса, а также доступно по SNMP – 
 OID «.1.3.6.1.2.1.1.6.0» (sysLocation).

Контактные данные – контактные данные (как правило, e-mail) администратора. Отображается на 
главной странице web-интерфейса, а также доступно по SNMP – OID «.1.3.6.1.2.1.1.4.0» (sysContact).

https://netping.atlassian.net/wiki/pages/viewpage.action?pageId=63995991
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2.

2.5. [DKSF 707.3 IU] Как перезагрузить устройство?
Устройство NetPing SMS можно перезагрузить двумя способами:

Нажатием кнопки «Выполнить перезагрузку» на главной странице web-интерфейса устройства.

При нажатии на кнопку «Выполнить перезагрузку» светодиод CPU у порта Ethernet замигает. 
Устройство перезагрузится.
Посредством протокола SNMP v1 путём установки значений OID при помощи команды «Set»:

OID Имя Тип Доступ Описание

.1.3.6.1.4.1.25728.9
11.1.0

npSoftReboot Integer READ/WRITE Программная перезагрузка 
устройства при записи 
значения «1» (аналог 
перезагрузки устройства 
через web-интерфейс)

.1.3.6.1.4.1.25728.9
11.3.0

npForceReboo
t

Integer READ/WRITE Немедленная 
принудительная 
перезагрузка устройства 
при записи значения «1»
(сброс процессора, как при 
включении питания)

В официальном блоге компании можно посмотреть статью «Пример управления устройствами
NetPing из командной строки по SNMP при помощи библиотеки net-snmp».

http://www.netping.ru/products/netping-sms
http://www.netping.ru/Blog/primer-upravleniya-ustrojstvami-netping-iz-komandnoj-stroki-po-snmp-pri-pomoshhi-biblioteki-net-snmp
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3.1. [DKSF 707.3 IU] Как настроить имя, местонахождение и 
контактные данные устройства?
Для настройки имени и местонахождения устройства, а также контактных данных необходимо перейти 
на страницу «НАСТРОЙКИ» web-интерфейса устройства:

В разделе «Общая информация» можно настроить:

Имя устройства – доменное имя устройства. Позволяет различать несколько однотипных устройств
NetPing по имени. Имя отображается на главной странице и в заголовке web-интерфейса, отправляется 
в Syslog сообщениях и доступно по SNMP – OID «.1.3.6.1.2.1.1.5.0» (sysName). По умолчанию: пустая 
строка

Местонахождение устройства – описание места установки устройства NetPing. Отображается на 
главной странице и в заголовке web-интерфейса, а также доступно по SNMP – 
 OID «.1.3.6.1.2.1.1.6.0» (sysLocation). По умолчанию: пустая строка

Контактные данные – контактные данные (как правило, e-mail) администратора. Отображаются на 
главной странице web-интерфейса, а также доступны по SNMP – OID «.1.3.6.1.2.1.1.4.0» (sysContact). По 
умолчанию: пустая строка

После установки всех требуемых настроек нажать кнопку «Применить изменения».
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•
•
•

3.2. [DKSF 707.3 IU] Где изменить настройки сетевого интерфейса?
Для изменения параметров сетевого интерфейса, порта HTTP сервера и SNMP агента необходимо 
перейти на страницу «НАСТРОЙКИ» web-интерфейса устройства:

В разделе «Настройки сети» можно настроить:

IP адрес – поле для установки или изменения IP адреса устройства. По умолчанию: 192.168.0.100

Маска подсети – поле для установки или изменения маски подсети, в которой находятся устройства
. По умолчанию: 255.255.255.0

Шлюз – поле для установки или изменения IP адреса шлюза. Значение «0.0.0.0» означает, что шлюз не 
задан, и пакеты для других подсетей не будут посылаться устройством. По умолчанию: 0.0.0.0

DNS сервер – поле для установки или изменения адреса DNS сервера. Значение «0.0.0.0» означает, что
DNS сервер не задан, Устройство не будет посылать DNS запросы. По умолчанию: 0.0.0.0

Модуль DNS работает параллельно и независимо от других модулей прошивки. Модуль DNS сохраняет 
ответы от DNS сервера в DNS-кэш устройства. Другие модули прошивки используют этот кэш для 
определения IP адреса, на который необходимо отправить пакет. Непосредственно перед отправкой 
пакета DNS запрос не отправляется. Если в DNS-кэше нет соответствующей записи в момент отправки 
пакета, то исходящий пакет отбрасывается. Размер DNS-кэша совпадает с количеством имён хостов (IP 
адресов) в настройках устройства.

Разрешение и обновление доменных имён происходит в следующих случаях:

Старт и рестарт прошивки;
Сохранение настроек через web-интерфейс (если доменное имя изменено);
Истечение времени жизни DNS записи, указанного в ответе DNS сервера

По истечении времени жизни запись из кэша не удаляется, как в традиционном DNS клиенте на ПК, а 
обновляется. Устройство периодически обновляет истёкшую запись. Другие модули прошивки 
используют старую информацию до момента успешного обновления записи.

Если DNS сервер не отвечает, устройство повторяет запрос три раза, после чего, в случае отсутствия 
ответа от сервера, переходит к периодическому повтору запроса примерно раз в минуту. Запросы 

Устройство будет отправлять на адрес шлюза любые исходящие пакеты. Поэтому необходимо 
правильно указать IP адрес шлюза, если необходимо работать с устройством из других подсетей.

DNS сервер должен поддерживать рекурсивный метод работы. Кириллические доменные имена не 
поддерживаются. Доменные имена длиннее 62-х символов не поддерживаются.
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повторяются при отсутствии ответа сервера и при ошибке в ответе от сервера, включая ошибку «нет 
такого имени».

Порт HTTP сервера – поле для установки или изменения номера порта, через который работает 
встроенный web-интерфейс. При подключении через web-браузер к устройству с номером порта, 
отличным от 80, необходимо указывать URL следующего вида: http://x.x.x.x:nn, где x.x.x.x – IP адрес 
устройства, nn – номер порта, указанный в настройках устройства. По умолчанию: 80

Порт SNMP агента – поле для установки или изменения номера UDP порта, который слушает SNMP 
агент. По умолчанию: 161

После установки всех требуемых настроек нажать кнопку «Применить изменения».

http://x.x.x.x
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3.3. [DKSF 707.3 IU] Смена имени пользователя и пароля
Для смены имени пользователя и пароля необходимо перейти на страницу «НАСТРОЙКИ» web-
интерфейса устройства:

В разделе «Настройки доступа» можно настроить:

Имя пользователя – поле для установки или изменения имени пользователя при доступе к 
устройству через web-интерфейс. Используются буквы латинского алфавита, цифры и некоторые 
спецсимволы. Максимальный размер – 16 символов. По умолчанию: visor

Пароль – поле для установки или изменения пароля пользователя при доступе к устройству через
web-интерфейс. Используются буквы латинского алфавита, цифры и некоторые спецсимволы. 
Максимальный размер – 16 символов. По умолчанию: ping

После установки всех требуемых настроек нажать кнопку «Применить изменения».
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3.4. [DKSF 707.3 IU] Как ограничить доступ к устройству?
Для ограничения доступа к устройству по протоколам HTTP и SNMP необходимо перейти на страницу
«НАСТРОЙКИ» web-интерфейса устройства:

В разделе «Настройки доступа» можно настроить:

Фильтр доступа IP – поле, определяющее IP адрес или подсеть, с которых разрешено 
конфигурирование и просмотр параметров устройства по протоколам HTTP и SNMP. К адресу, 
указанному в поле «Фильтр доступа IP», применяется маска подсети, записанная в поле «Подсеть 
доступа IP». В результате получается подсеть, из которой разрешено управление устройством. Для 
того, чтобы разрешить доступ для одного IP адреса, необходимо указать маску 255.255.255.255 в поле
«Подсеть доступа IP». По умолчанию: 0.0.0.0

Подсеть доступа IP – поле для установки или изменения маски подсети фильтра доступа к 
устройству. Значение «0.0.0.0» означает, что фильтр доступа отключён. По умолчанию: 0.0.0.0

После установки всех требуемых настроек нажать кнопку «Применить изменения».
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3.5. [DKSF 707.3 IU] Нужно отправлять SNMP TRAP сообщения. Как 
это настроить?
Настройка IP адресов для отправки SNMP TRAP сообщений осуществляется на странице «НАСТРОЙКИ» 
web-интерфейса устройства. Данная группа настроек позволяет задавать до двух адресов, на которые 
будут отсылаться SNMP TRAP сообщения по протоколу SNMP.

В разделе «SNMP TRAP» можно настроить:

Адрес 1 для посылки Trap сообщений – поле для установки или изменения первого адреса, на 
который будут отправляться SNMP TRAP сообщения. Допустимо указание как IP адреса, так и доменного 
имени. Пустое поле означает, что SNMP TRAP сообщения отсылаться не будут. По умолчанию: адрес 
не задан

Адрес 2 для посылки Trap сообщений – поле для установки или изменения второго адреса, на 
который будут отправляться SNMP TRAP сообщения. Допустимо указание как IP адреса, так и доменного 
имени. Пустое поле означает, что SNMP TRAP сообщения отсылаться не будут. По умолчанию: адрес 
не задан

После установки всех требуемых настроек нажать кнопку «Применить изменения».
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3.6. [DKSF 707.3 IU] Как настроить время?

Установка времени вручную
Для установки времени вручную необходимо перейти на страницу «НАСТРОЙКИ» web-интерфейса 
устройства:

В разделе «Встроенные часы (RTC)» можно посмотреть и настроить:

Текущее время и дата – поле для просмотра текущего времени.

Новое время и дата (14 цифр в формате ДДMMГГГГЧЧММСС без пробелов) – поле для установки 
нового времени вручную.

После установки времени нажать кнопку «Установить время».

Синхронизация времени с внешними NTP серверами
Для настройки синхронизации времени с внешними NTP серверами необходимо перейти на страницу
«НАСТРОЙКИ» web-интерфейса устройства.

Данная группа настроек позволяет задавать устройству адреса NTP серверов (серверов точного 
времени), по которым устройство будет устанавливать и подстраивать свои внутренние часы. Всего 
можно задать до двух NTP серверов. Если первый NTP сервер недоступен, устройство попытается 
синхронизировать время с помощью второго NTP сервера. Корректность настройки можно проверить 
путем генерации события и просмотра времени его записи в журнале событий на странице
 «ЖУРНАЛ».

В разделе «Настройки NTP» можно настроить:

NTP сервер 1 – поле для просмотра или изменения адреса первого NTP сервера. Допустимо указание 
как IP адреса, так и доменного имени. Пустое поле отключает функцию синхронизации времени. По 
умолчанию: адрес не задан

NTP сервер 2 – поле для просмотра или изменения адреса второго NTP сервера. Допустимо указание 
как IP адреса, так и доменного имени. Пустое поле отключает функцию синхронизации времени. По 
умолчанию: адрес не задан
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•
•
•

Часовой пояс (-12..12) – поле для просмотра или изменения локального часового пояса. Задается 
целое положительное или отрицательное число часов смещения от UTC. По умолчанию: 3

В качестве NTP серверов можно использовать свободно доступные NTP сервера в интернете, 
например:

 0.europe.pool.ntp.org
 1.europe.pool.ntp.org
 2.europe.pool.ntp.org
 3.europe.pool.ntp.org

Для использования NTP серверов из интернета в настройках устройства на странице
«НАСТРОЙКИ» должен быть правильно установлен шлюз и должен быть предоставлен выход в 
интернет для устройства по протоколу NTP.

После установки всех требуемых настроек нажать кнопку «Применить изменения».

http://0.europe.pool.ntp.org
http://1.europe.pool.ntp.org
http://2.europe.pool.ntp.org
http://3.europe.pool.ntp.org
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3.7. [DKSF 707.3 IU] Хочу настроить SYSLOG. Как это сделать?
Настройка передачи сообщений для Syslog сервера осуществляется на странице «НАСТРОЙКИ» web-
интерфейса устройства.

В разделе «Syslog» можно настроить:

Адрес SysLog – IP адрес Syslog сервера. Системный журнал устройства на странице «ЖУРНАЛ» web-
интерфейса будет полностью дублироваться на Syslog сервере.

Syslog Facility – тип программ, для которых ведется журналирование.

Syslog Severity – указывается уровень значимости сообщений (от аварийных до отладки).

После установки всех требуемых настроек нажать кнопку «Применить изменения».
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1.

2.

3.
4.
5.

3.8. [DKSF 707.3 IU] Как обновлять прошивку на устройстве?
Для обновления версии встроенного ПО необходимо:

Скачать актуальную прошивку (файл с расширением .npu) с официального сайта компании
(раздел «Документация и файлы»);
Перейти на страницу «ПРОШИВКА» web-интерфейса устройства. С помощью этой страницы 
можно обновить прошивку устройства без использования специальных программ. Для этого 
необходим браузер с поддержкой HTML 5 API. Рекомендуется использовать Google Chrome или
Internet Explorer старше 9-ой версии;

Перетащить файл c прошивкой в указанную область страницы;
Дождаться окончания копирования прошивки на устройство;
Нажать кнопку «Залить прошивку»

Сообщение об успешном окончании операции:

Повторить попытку, если процесс обновления был прерван. Web-интерфейс (страницы «ГЛАВНАЯ», 
«НАСТРОЙКИ», «ПРОШИВКА») будет доступен даже после неудачного обновления прошивки.

Некоторые настройки системы после обновления прошивки могут быть изменены. Не забудьте 
проверить важные для работы параметры.

http://www.netping.ru/products/netping-sms#files
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3.9. [DKSF 707.3 IU] Системный журнал устройства
Страница «ЖУРНАЛ» web-интерфейса отображает работу устройства. В системном журнале в 
хронологическом порядке фиксируются события устройства. Все сообщения журнала дублируются по 
протоколу Syslog, если в настройках устройства задан IP адреса Syslog сервера.

Первая метка времени в журнале принимается равной 01.01.70 Пн 00:00: 00.UTC. Если в настройках 
устройства указан IP адрес NTP сервера, устройство будет пытаться получить точное время, и, в случае 
успеха, синхронизирует свои внутренние часы с точным временем. После синхронизации времени в 
журнале появляются две записи, отражающие скачок времени при перестановке часов на точное 
время. Если полученное при синхронизации с NTP сервером время отличается от времени внутренних 
часов менее чем на 5 минут, перестановки часов не происходит. Темп хода внутренних часов 
изменяется так, чтобы через определенный интервал внутреннее время сравнялось с точным 
временем, получаемым с NTP сервера. Благодаря этому не возникает скачков времени в списке 
событий системного журнала.
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4.1. [DKSF 707.3 IU] Мне нужно прописать номер для отправки SMS-
уведомлений. Как это сделать?
Для того, чтобы прописать один или несколько номеров телефонов для отправки SMS-уведомлений, 
необходимо перейти на страницу «НАСТРОЙКИ GSM» web-интерфейса устройства:

В разделе «Настройки GSM» нужно прописать основной и при необходимости дополнительные номера 
телефонов для отправки SMS-уведомлений.

Памятка — удобное словесное обозначение номера телефона для простоты идентификации его 
хозяина.

Телефон — указывается в формате Код_страныКод_оператораНомер_абонента, например, 
+79127894561, где +7 код страны, 912 код оператора, 7894561 номер абонента.

Также в этом разделе можно для каждого номера отдельно включить отправку уведомлений и дать 
разрешения на приём команд посредством SMS-команд, за эти функции отвечают чек-
боксы «Уведомления» и «Команды».

«Уведомления» — чек-боксы разрешают отправку уведомлений на указанный сотовый номер. 

«Команды» — чек-боксы разрешают прием команд с указанного сотового номера. Если отмечен чек-
бокс «Произвольный номер телефона», SMS-команды принимаются с любого сотового номера без 
ограничений.

Для сохранения номеров телефонов нажать кнопку «Применить изменения».
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4.2. [DKSF 707.3 IU] Как включить расширенный лог и 
диагностировать проблемы с GSM-модемом
Инструменты диагностики находятся на странице «НАСТРОЙКИ GSM» web-интерфейса устройства в 
разделе «ПРОВЕРКА GSM-МОДЕМА».

Записывать обмен с GSM-модемом в лог — функция, при включении которой в системном журнале 
устройства (страница «ЖУРНАЛ» web-интерфейса) будет отображаться информация по всем АТ-
командам, которыми обменивается CPU с GSM-модемом. Эта функция необходима для диагностики 
возможных проблем функционирования GSM-модема.

Последняя ошибка GSM-модема — последняя ошибка модема. Для отображения актуальной ошибки 
необходимо нажать на клавиатуре клавишу «F5».

Рестарт GSM — перезагрузка GSM-модема.

Тест SMS — отправка тестового SMS на номера, указанные в разделе «АДРЕСАТЫ SMS-
УВЕДОМЛЕНИЙ, ИСТОЧНИКИ SMS-КОМАНД», для которых активны чек-боксы «Уведомления».

Для сохранения настройки нажать кнопку «Применить изменения» (актуально только для 
расширенного лога).



NetPing SMS, Описание встроенного ПО DKSF 707.3 IU -4. [DKSF 707.3 IU] Работа со встроенным GSM модемом

4. [DKSF 707.3 IU] Работа со встроенным GSM модемом
                             – 

4.3. [DKSF 707.3 IU] Проверка уровня GSM-сигнала и баланса на
SIM-карте
Чтобы проверить регистрацию, уровень GSM-сигнала и баланс на SIM-карте, необходимо перейти на 
страницу «НАСТРОЙКИ GSM» web-интерфейса устройства:

В разделе «Статус GSM» нужно нажать кнопку «Запросить». Через несколько секунд в поле
 «Регистрация в GSM-сети» появится информация о сотовой сети, в которой зарегистрирована SIM-
карта. В поле «Уровень GSM-сигнала» появится информация об уровне сигнала в процентах.

В разделе «Настройки GSM» нужно указать USSD-код для запроса баланса SIM-карты.

USSD-код для запроса баланса — это код, на который будет отправлена USSD-команда для запроса 
баланса.

В разделе «Баланс» нужно нажать кнопку «Запросить». Через несколько секунд в поле «Ответ на
USSD-запрос баланса» появится информация о балансе на SIM-карте.

Также возможно запросить баланс через HTTP API, подробней в разделе «10.1. [DKSF 707.3 IU] 
Управление GSM модемом».

http://confluence.netpingeast.com:8090/pages/viewpage.action?pageId=330145
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4.4. [DKSF 707.3 IU] Получение SMS-уведомлений по заранее 
определенным событиям
Для настройки SMS-уведомлений по заранее определенным событиям необходимо перейти на 
страницу «НАСТРОЙКИ GSM» web-интерфейса устройства:

В разделе «События для отправки SMS-уведомлений» можно настроить отправку уведомлений по:

Пропадание/восстановление связи с указанными IP (пингер) — при пропадании и восстановлении 
связи за наблюдаемым узлом в сети произойдет отправка SMS-уведомления на телефонные номера, 
прописанные на странице «НАСТРОЙКИ GSM» web-интерфейса устройства. В разделе «Пингер» на 
странице «НАСТРОЙКИ GSM» в поле «Адрес для проверки связи» можно указать IP-адрес или DNS-
имя для проверки доступности узла в сети и интервал проверки в поле «Интервал проверки, с
(30-9999)»:

Отключение/включение линка Ethernet интерфейса — в актуальной версии прошивки чек-бокс 
неактивен и нет возможности отправлять уведомления по включению и отключению линка Ethernet 
интерфейса. 

Параметры работы модуля «Пингер» на странице «НАСТРОЙКИ GSM»:

1. Опрос указанного IP-адреса или DNS-имени узла начинается раз в указанный период
(параметр «Интервал проверки, с (30-9999)»);
2. Период ожидания ответа от проверяемого узла в сети — 2 секунды;
3. Число повторов проверки проверяемого узла в сети — 8;
4. Если нет ответа от проверяемого узла в сети за 8 повторов, «Пингер» сообщает, что связь с 
указанным узлом отсутствует;
5. Если на очередном периоде опроса ответ от проверяемого узла имеется, «Пингер» сообщает, что 
связь с указанным IP адресом или DNS именем узла присутствует.

Узнать о том, как прописать телефонные номера для отправки SMS-уведомлений, можно, изучив 
раздел «4.1. [DKSF 707.3 IU] Мне нужно прописать номер для отправки SMS-уведомлений. Как это 
сделать?»

После установки всех требуемых настроек нажать кнопку «Применить изменения».

http://confluence.netpingeast.com:8090/pages/viewpage.action?pageId=330075
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4.5. [DKSF 707.3 IU] Ограничение исходящего SMS-трафика
С версии прошивки DKSF 707.3.8 появилась возможность управлять ограничением исходящего SMS-
трафика. Настройки ограничений доступны на странице «НАСТРОЙКИ GSM» в разделе
 «ОГРАНИЧЕНИЕ ИСХОДЯЩЕГО SMS-ТРАФИКА»:

Антиспам, лимит ~120 SMS в час — чек-бокс, включающий часовой анти-спам-лимит. Ограничение 
исходящих SMS происходит по алгоритму «Leaky bucket». Допускается отклонение на 1-2 SMS. По 
умолчанию: Чек-бокс активен.

Месячный лимит исходящих SMS — число, ограничивающее месячный лимит исходящих SMS. 
Привязано к дате на устройстве. По умолчанию: 10000.

Месячный счетчик исходящих SMS — число отправленных SMS в течение текущего календарного 
месяца.

Для сохранения изменений настроек нужно нажать кнопку «Применить изменения». 

Под «SMS» в тексте имеются в виду фрагменты SMS. 

https://ru.wikipedia.org/wiki/%D0%90%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC_%D1%82%D0%B5%D0%BA%D1%83%D1%89%D0%B5%D0%B3%D0%BE_%D0%B2%D0%B5%D0%B4%D1%80%D0%B0
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4.6. [DKSF 707.3 IU] Какие SMS-команды и SMS-уведомления 
поддерживает устройство
NetPing SMS может принимать различные SMS-команды и отправлять SMS-уведомления при 
наступлении различных событий. Уведомления рассылаются на телефонные номера, указанные на 
странице «НАСТРОЙКИ GSM» web-интерфейса устройства.

Формат SMS-команды
Запрос значения SNMP-переменной (SNMP GET запрос):

Установка SNMP-переменной (SNMP SET команда):

где:

np snmp — префикс команды.

variable — короткое имя SNMP-переменной, заданное на странице «ПЕРЕМЕННЫЕ» web-интерфейса 
устройства.

value — значение для записи в SNMP-переменную. Поддерживаются только целые числа. Допустимо 
указание текстового значения из словаря.

password — значение параметра «Community», указанного на странице «НАСТРОЙКИ» web-интерфейса 
любого устройства NetPing.

Формат SMS-ответа
Ответ на запрос значения SNMP-переменной:

Ответ на установку SNMP-переменной:

где:

np snmp variable? password

np snmp variable=value password

Между переменной и знаком «?» не должно быть пробелов, вокруг знака «=» не должно быть 
пробелов. Текст команды нечувствителен к регистру, можно применять строчные и прописные 
латинские буквы. Элементы команды разделяются пробелами. Недопустимо использование 
символов «‘» (апостроф), «“» (кавычка),  «@», «_» (подчеркивание). Включение этих символов может 
вызвать сбой прошивки. Выполнение команды подтверждается ответным сообщением (см. ниже).

NP SNMP REPLY variable=value

NP SNMP DONE variable=value

http://www.netping.ru/products/netping-sms
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variable — короткое имя SNMP-переменной, заданной на странице «ПЕРЕМЕННЫЕ» web-интерфейса 
устройства;

value — значение SNMP-переменной и его расшифровка из словаря (если применимо).

Примеры ответных сообщений:

NP SNMP DONE heater=off(0)

NP SNMP REPLY t4=28

SMS-сообщения об ошибке
Параметр password в SMS-команде не соответствует значению «Community» на странице «НАСТРОЙКИ» 
web-интерфейса устройства NetPing. Пароль проверяется с учетом регистра:

<переменная> отсутствует в таблице SNMP-переменных на странице «ПЕРЕМЕННЫЕ» web-интерфейса 
устройства:

<переменная> ссылается на хост, отсутствующий в таблице хостов (агентов) на странице
«АГЕНТЫ» web-интерфейса устройства:

Устройство не смогло получить IP-адрес агента по его доменному имени <fqdn>:

Получение IP-адреса не завершено, невозможно, или DNS-сервер не знает такого хоста.

Процедура определения IP-адресов для доменного имени запускается при сохранении любых 
изменений в таблице хостов (агентов) на странице «АГЕНТЫ» web-интерфейса устройства. То есть IP-
адреса определяются заранее для всех вписанных в таблицу хостов и хранятся «про запас». 
Повторный запрос производится по окончании периода жизни записи в кеше DNS.

Нет ответа от <fqdn_or_ip> после трех попыток выполнить SNMP-операцию. Тайм-аут выполнения SNMP-
операции — 2 секунды:

Поле <ошибка snmp> выставляется на основе кода ошибки из SNMP reply PDU:

NP SNMP ERR Wrong password, access denied

NP SNMP ERR Unknown variable '<переменная>'

NP SNMP ERR Unknown agent '<хост>' for var '<переменная>'

NP SNMP ERR DNS failed for '<fqdn>'

NP SNMP ERR No reply for '<переменная>' from '<fqdn_or_ip>'
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•
•
•
•
•

Поле <ошибка snmp> может иметь вид:

Too big data — слишком большой запрос, нет ресурсов для его обработки;
No such OID 'id' — у агента нет такого OID;
Bad value — значение не может быть записано в OID, либо не соответствует тип или размер;
Read only — агент отказал в записи;
Unknown error — другие ошибки.

Например:

NP SNMP ERR Reply ‘Read only’ for ‘temp4=25’

Ошибка возникает при попытке прочитать нецелочисленное значение. На данный момент можно 
читать только целочисленные переменные:

где:

<переменная> — короткое имя переменной, указанное в SMS-команде.

<значение>, указанное в SMS-команде variable=value, не может быть проинтерпретировано как целое 
число, и не удалось найти соответствия этому значению в словаре для переменной, если было задано 
текстовое значение:

Поименованные значения (словарь) задаются в таблице переменных на странице «ПЕРЕМЕННЫЕ» 
web-интерфейса устройства.

Пример словаря:

flip(-1), off(0), on(1), unknown(255)

Ошибка при разборе команды устройством. Наиболее вероятно, неправильный текст исходной 
команды:

где:

Исходная команда — текст исходной SMS-команды, полностью заключенный в кавычки.

SMS-уведомления
SMS-уведомления имеют вид:

NP SNMP ERR Reply '<ошибка snmp>’ for ‘<исходная операция>’

NP SNMP ERR Non-integer value returned for ‘<переменная>’

NP SNMP ERR Bad value '<значение>' in sms

NP WRONG CMD: "исходная команда"

np_name (q) информация 
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где:

np_name — имя устройства для идентификации SMS-сообщений. Задается на странице
«НАСТРОЙКИ» web-интерфейса устройства. Если имя устройства не задано, то применяется имя
«NETPING».

q — последовательный номер сообщений. Номер энергонезависим — не обнуляется при отключении 
питания. Служит для регистрации пропущенных (потерянных) сообщений.

Информация — информационная часть SMS-уведомлений.

Информационная часть SMS-уведомлений
Сообщение о потере и восстановлении связи проверяемого узла в сети (смотреть модуль «Пингер» на 
странице «НАСТРОЙКИ GSM» web-интерфейса устройства):

PINGER STATUS: OK (IP/HOST)
PINGER STATUS: FAILED (IP/HOST)
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1.

2.

4.7. [DKSF 707.3 IU] Как узнать IMEI встроенного GSM модема?
Для получения IMEI (международный идентификатор мобильного оборудования) встроенного GSM-
модема необходимо зайти на служебную страницу web-интерфейса устройства по адресу:

где:

192.168.0.100 — IP-адрес устройства NetPing;

/at.html — служебная страница для отправки AT-команд.

Чтобы отправить AT-команду для получения IMEI, нужно:

В пустое поле записать команду «AT+CGSN» и нажать на кнопку «Send»;

Нажать на ссылку «Get result» для просмотра IMEI встроенного GSM-модема.

http://192.168.0.100/at.html
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5. [DKSF 707.3 IU] Работа с произвольными SMS 
сообщениями
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5.1. [DKSF 707.3 IU] Как отправлять произвольные SMS-сообщения

Отправка SMS-сообщений через веб-интерфейс устройства

Для отправки произвольных SMS через веб-интерфейс устройства необходимо зайти на страницу
 «ПОСЛАТЬ SMS»:

1. В столбцах «Телефон» и «Имя/организация» написать один или несколько номеров с 
комментариями и нажать кнопку «Запомнить телефоны». Для стирания номера из локальной памяти
web-браузера нажать кнопку «Х» справа от имени.

2. Выбрать чек-боксом из телефонной книги web-браузера необходимый номер для отправки SMS-
сообщения.

3. В соответствующем поле написать текст SMS-сообщения.

4. Отправить SMS нажатием кнопки «Послать SMS».

Длинные SMS-сообщения фрагментируются на несколько SMS-сообщений стандартной длины, что 
увеличивает стоимость их отправки.
В случае использования в тексте SMS только латинского алфавита и цифр - длина одного 
фрагмента составляет 160 символов. Длина фрагмента для сообщений с использованием 
кириллицы - не более 70-и символов.

Телефоны не сохраняются в памяти устройства. Телефоны сохраняются в профиле пользователя
web-браузера. Из-за этого на каждом компьютере у каждого пользователя имеется своя 
телефонная книга.
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Отправка SMS-сообщений посредством протокола SNMP
Для отправки произвольных SMS при помощи протокола SNMP нужно воспользоваться OID 
«.1.3.6.1.4.1.25728.3800.1.9.0» («npGsmSendSms»), в «npGsmSendSms» записывается телефонный номер 
адресата и текст SMS-сообщения. Для этого см. MIB-файл, который можно скачать на странице 
описания устройства, раздел «Документация и файлы».

OID Имя Тип Доступ

.1.3.6.1.4.1.25728.3800.1.9.0 npGsmSendSMS DisplayString READ/WRITE

Формат произвольного SMS-сообщения:

где:

phone_number — номер адресата в квадратных скобках, указывается в формате
: Код_страныКод_оператораНомер_абонента. (Можно отправить SMS-сообщение до четырех 
адресатов, указав их номера телефонов в квадратных скобках через запятую, без пробелов. Если не 
указывать адресатов вообще, SMS уйдет на номера, заданные в настройках на странице «НАСТРОЙКИ 
GSM» веб-интерфейса устройства.)

Message — текст сообщения (пишется через пробел от номера адресата).

Пример последовательности шагов для отправки произвольных SMS через SNMP при 
помощи пакета NET-SNMP
1. Для отправки произвольной SMS можно воспользоваться специальным пакетом NET-SNMP. Для этого 
нужно загрузить дистрибутив пакета NET-SNMP из раздела «Download» сайта: http://net-
snmp.sourceforge.net/download.html

2. После установки пакета NET-SNMP запустить утилиту snmpset.exe в командной строке. Для запуска 
командной строки воспользоваться сочетанием клавиш «Windows+L». После открытия окна 
«Выполнить» ввести команду «cmd» и нажать клавишу «Enter». Далее в командной строке перейти в 
директорию установки утилиты snmpset.exe:

3. Запустить утилиту snmpset.exe со следующими параметрами командной строки:

где:

COMMUNITY — специальное кодовое слово, устанавливаемое на странице «НАСТРОЙКИ» веб-
интерфейса устройства. В устройствах NetPing по умолчанию community=SWITCH; 

[phone_number1,phone_number2,phone_number3,phone_number4] Message

snmpset.exe -v 1 -c COMMUNITY IP OID TYPE VALUE

http://www.netping.ru/products/netping-sms#files
http://net-snmp.sourceforge.net/
http://net-snmp.sourceforge.net/
http://net-snmp.sourceforge.net/download.html
http://net-snmp.sourceforge.net/
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IP — IP-адрес устройства NetPing; 

OID — SNMP-идентификатор переменной «npGsmSendSms», который используется для отправки 
произвольного SMS-сообщения;

TYPE — тип записываемого значения SNMP-идентификатора переменной. Условное обозначение типов 
приведено на рисунке:

VALUE — записываемое значение, то есть номер/номера абонентов и текст SMS-сообщения.

Исходя из вышеизложенного описания, команда для отправки произвольной SMS при помощи утилиты 
snmpset.exe:

4. После успешного выполнения команды должен прийти следующий ответ:

Отправка SMS-сообщений через сторонние веб-приложения (HTTP API)

Пример отправки произвольных SMS при помощи JavaScript кода
Для отправки произвольных SMS через сторонние веб-приложения можно воспользоваться следующим
JavaScript кодом:

где:

192.168.0.100 — IP-адрес устройства NetPing;

visor — имя пользователя для подключения к веб-интерфейсу устройства NetPing;

ping — пароль для подключения к веб-интерфейсу устройства NetPing.

Можно отправить SMS-сообщение до четырех адресатов, указав их номера телефонов в квадратных 
скобках через запятую, без пробелов. Если не указывать адресатов вообще, SMS уйдет на номера, 
заданные в настройках на странице «НАСТРОЙКИ GSM» веб-интерфейса устройства.

Если формат данных правильный, в качестве результата возвращается JavaScript-код:

C:\Program Files (x86)\net-snmp\usr\bin>snmpset.exe -v 1 -c SWITCH 192.168.0.100 
.1.3.6.1.4.1.25728.3800.1.9.0 s "[+79130000000] Hello! Test SMS!"

SNMPv2-SMI::enterprises.25728.3800.1.9.0 = STRING: "[+79130000000] Hello! Test SMS!"

var r = new XMLHttpRequest();
r.open('POST', 'http://192.168.0.100/sendsms.cgi?utf8', true, 'visor', 'ping'); // visor:ping – имя 
пользователя и пароль
r.withCredentials = true;
r.send('[+79130000001,+79130000002,+79130000003,+79130000004] Houston, we have a problem!');

sendsms_result('ok');
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Результат посылки сообщения не влияет на возвращаемый CGI (Common Gateway Interface) ответ. CGI 
только инициирует посылку сообщения.

Пример отправки произвольных SMS при помощи скрипта PowerShell
Для отправки SMS через сторонние веб-приложения можно воспользоваться следующим скриптом
PowerShell:

где:

$url — переменная, в которую задается URL-адрес устройства NetPing со скриптом для отправки 
произвольных SMS-сообщений.

$username — переменная, в которую задается имя пользователя для авторизации на устройстве
NetPing.

$password — переменная, в которую задается пароль для авторизации на устройстве NetPing.

$reqBody — переменная, в которую задается номер адресата в квадратных скобках, указывается в 
формате: Код_страныКод_оператораНомер_абонента и текст SMS-сообщения (пишется через 
пробел от номера адресата). Можно отправить SMS-сообщение до четырех адресатов, указав их 
номера телефонов в квадратных скобках через запятую, без пробелов. Если не указывать адресатов 
вообще, SMS уйдет на номера, заданные в настройках на странице «НАСТРОЙКИ GSM» веб-
интерфейса устройства.

$url = "http://192.168.137.100/sendsms.cgi?utf8" 
$username = "visor" 
$password = "ping"
$reqBody = "[+79130000001,+79130000002,+79130000003,+79130000004] Тестовое сообщение"
$req = [System.Net.WebRequest]::Create($url) 
$req.Method = "POST";
$req.Credentials = new-object System.Net.NetworkCredential($username, $password)
$Body = [System.Text.Encoding]::UTF8.GetBytes($reqBody);
$stream = $req.GetRequestStream(); 
$stream.Write($Body, 0, $Body.Length);
$stream.Flush(); 
$stream.Close();
$resp = $req.GetResponse().GetResponseStream()
$resp.Close() 

https://ru.wikipedia.org/wiki/CGI
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5.2. [DKSF 707.3 IU] Может ли устройство получать произвольные
SMS-сообщения?
NetPing SMS позволяет получать произвольные SMS-сообщения, конвертировать и отправлять их в виде
SNMP TRAP сообщений на IP адреса, указанные в разделе «SNMP TRAP» на странице «НАСТРОЙКИ» web-
интерфейса устройства. Пример такого SNMP TRAP сообщения можно посмотреть ниже:

где:

Source – IP адрес NetPing SMS;

Trap OID – идентификатор SNMP TRAP сообщения;

SNMP Version – версия протокола SNMP;

Variable Bindings – переменные, содержащиеся в данном SNMP TRAP сообщении: время работы NetPing 
SMS, текст полученного SMS-сообщения и номер телефона отправителя. Кодировка Windows-1251.

Дополнительно текст произвольных SMS-сообщений отображается на страницах «ЖУРНАЛ SMS» 
и «ЖУРНАЛ» web-интерфейса устройства.

http://www.netping.ru/products/netping-sms
http://www.netping.ru/products/netping-sms
http://www.netping.ru/products/netping-sms
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5.3. [DKSF 707.3 IU] Какие сообщения присутствуют в журнале SMS
Страница «ЖУРНАЛ SMS» веб-интерфейса отображает произвольные входящие (RX) и исходящие (TX) 
SMS-сообщения (в том числе те, чья отправка инициирована принятым SNMP TRAP), которые 
фиксируются в хронологическом порядке.

Первая метка времени в журнале принимается равной 01.01.70 Пн 00:00: 00.UTC. Если в настройках 
устройства указан IP-адрес NTP-сервера, устройство будет пытаться получить точное время. В случае 
успеха оно синхронизирует свои внутренние часы с точным временем NTP-сервера.
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2.

6. [DKSF 707.3 IU] Пример настройки шлюза NetPing SMS для
отправки SMS-уведомлений от других устройств NetPing
Для получения SMS-уведомлений от устройств NetPing, в которых отсутствует встроенный GSM-модем, 
необходимо настроить шлюз NetPing SMS следующим образом:

Перейти на вкладку «АГЕНТЫ» web-интерфейса устройства. Агент — это устройство, 
управляемое или опрашиваемое по протоколу SNMP. При получении SNMP TRAP сообщений от 
агента NetPing SMS отправляет SMS-сообщения по заданным телефонным номерам;
Добавить нового агента. Для этого необходимо нажать на поле «кликните сюда для 
добавления новых данных»:

В появившемся окне добавить:

где:
Короткое имя — имя агента, которое будет использоваться в правиле обработки SNMP TRAP на 
странице «ТРАПЫ». Не более 15 букв латинского алфавита без пробелов. По умолчанию: 
пустая строка.
IP-адрес или доменное имя — IP-адрес / имя агента, на который будут направляться SNMP SET и
SNMP GET запросы. В примере указан IP-адрес устройства UniPing v3, находящийся в одной 
локальной сети со шлюзом NetPing SMS. Не более 62 символов. По умолчанию: пустая строка.
Порт — UDP-порт агента, на который будет направлено SNMP-сообщение. По умолчанию: 161.
Community — используется в SNMP-пакетах. Должно совпадать с Community, настроенным на 
агенте. По умолчанию: пустая строка.
Чтобы удалить агента, нужно кликнуть по нему и в появившемся окне нажать на кнопку
 «Удалить запись». Чтобы изменить параметры агента, нужно кликнуть по нему, в появившемся 

http://www.netping.ru/products/netping-sms
http://www.netping.ru/products/netping-sms
http://www.netping.ru/products/uniping-v3
http://www.netping.ru/products/netping-sms
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4.

окне отредактировать параметры и нажать на кнопку «Сохранить изменения». Для отмены 
действия нажать на кнопку «Отменить изменения»;
На вкладке «НАСТРОЙКИ GSM» задать номера телефонов для отправки SMS-уведомлений:

На странице «ТРАПЫ» web-интерфейса задать правила обработки SNMP TRAP сообщений. Трап
(TRAP) — это SNMP-сообщение, которое генерирует устройство (агент) при возникновении какого-
либо события. NetPing SMS может получать трапы, обрабатывать их и на основе этого отправлять
соответствующие SMS-сообщения.
SNMP TRAP сообщение содержит идентификатор сообщения (snmpTrapOID) и набор переменных. 
В правило входят: хост-источник (агент), snmpTrapOID, текст SMS-сообщения. При получении SNMP 
TRAP NetPing SMS ищет подходящее правило, у которого адрес источника и идентификатор
snmpTrapOID совпадают с полученными. Если есть подходящее правило, то будет отправлено
SMS-сообщение с заданным в правиле текстом на все телефонные номера, указанные на 
странице «НАСТРОЙКИ GSM». В текст можно включить значения переменных из тела трапа.
Для добавления правила обработки SNMP TRAP необходимо нажать на последней (пустой) строке
таблицы. На экране появится форма добавления нового правила. Максимальное количество 
правил — 32:

где:
Хост-источник — выпадающий список содержит список агентов, сконфигурированных на 
странице «АГЕНТЫ».
Trap NetPing — выпадающий список содержит список трапов, посылаемых устройствами NetPing. 
Используется для облегчения конфигурирования. По умолчанию: пустая строка.

http://www.netping.ru/products/netping-sms
http://www.netping.ru/products/netping-sms
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Произвольный snmpTrapOID — произвольный идентификатор трапа, подлежащего обработке. 
По умолчанию: пустая строка.
Текст SMS— текст SMS-сообщения, которое будет отправлено, если snmpTrapOID и хост-источник
SNMP TRAP пакета совпадут с указанными в правиле. В текст SMS-сообщения можно вставить 
значение переменной из SNMP TRAP пакета. Для добавления значения переменной необходимо 
указать имя переменной в тексте SMS, заключив имя переменной в фигурные скобки {}. При 
получении SNMP TRAP пакета значения переменных могут быть вставлены по текстовому имени
OID. Перед отправкой SMS-сообщения устройство заменит все имена переменных в фигурных 
скобках на значения этих переменных. В тексте SMS-сообщения допустимы буквы латинского, 
русского алфавита и цифры (default GSM alphabet).
Для расшифровки значений текущего состояния параметров в тексте SMS-сообщения 
необходимо настроить переменные. Для этого зайдите на страницу «ПЕРЕМЕННЫЕ» web-
интерфейса устройства и нажмите на поле «кликните сюда для добавления новых данных»:

В появившемся окне новой переменной необходимо прописать:

Короткое имя — имя переменной, которое будет использоваться в тексте SMS-сообщений. Имя 
должно состоять не более чем из 31 символа, латиница. Использование пробелов запрещено. 
По умолчанию: пустая строка.
OID — идентификатор переменной. Состоит из не более чем 62 символов. Всегда начинается с 
точки. Например:
.1.3.6.1.4.1.25728.8800.1.1.2.1
.1.3.6.1.4.1.25728.911.1.0
Для заполнения этого поля можно воспользоваться справочником по NetPing MIB (справедливо 
только для устройств NetPing). По умолчанию: пустая строка.
Хост — выпадающий список из коротких имен SNMP-агентов, сконфигурированных на странице
«АГЕНТЫ». По умолчанию: агент не выбран.
Словарь — таблица пар «Значение — Расшифровка». Необязательна для заполнения. 
Используется для привязки числовых значений SNMP переменных к текстовому описанию, 
понятному для человека. Текстовое описание может использоваться в SNMP-командах вместо 
соответствующего целого числового значения. Расшифровка — буквы латинского алфавита без 
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пробелов и подчеркивания с учётом регистра. Суммарная длина словаря — 127. Для хранения 
словаря в памяти устройства используются специальные символы-разделители (запятые, 
скобки, пробелы), учитывающиеся при подсчете длины словаря. На каждую пару «Значение-
Расшифровка» в среднем необходимо 4 символа-разделителя. Следует учитывать это при 
заполнении словаря. По умолчанию: словарь пуст.
Для добавления пары «Значение-Расшифровка» в словарь заполнить последнюю (пустую) 
строку. Для удаления пары «Значение-Расшифровка» сотрите данные в этой строке и нажмите 
на кнопку «Сохранить изменения».
Справочник по NetPing MIB облегчает процесс добавления новых SNMP-переменных, если в роли 
агента выступает устройство NetPing. Для вызова справочника нажать на кнопку «Справочник 
по NetPing MIB» в окне добавления новой SNMP-переменной.

В левом столбце справочника отображается список известных SNMP-переменных. Выбрать 
необходимую SNMP-переменную и кликнуть по ней. В правом столбце отобразится OID этой 
переменной, а также небольшая справка. В выпадающем списке «выберите индекс» указать 
необходимый индекс SNMP-переменной. Обычно индекс соответствует номеру термодатчика, 
датчика влажности, реле, IO линии. Индекс будет добавлен в конец OID.

ВНИМАНИЕ! Нельзя использовать имена переменных из справочника по NetPing MIB для 
собственных нужд. Если в настройках MIB попытаться завести переменную со стандартным 
именем, взятым из справочника, но отличным OID или словарем значений, это не будет 
работать. NetPing SMS всегда расшифровывает переменную со стандартным именем через 
встроенный неизменяемый справочник по NetPing MIB. Если попытаться задать свой словарь 
значений для стандартного имени из справочника, это не сработает!
Чтобы изменить словарь значений на более удобный для пользователя, измените имя 
переменной (краткое имя) на свое, оставьте OID из справочника и впишите свой словарь 
значений.
Использование имени переменной из справочника NetPing в сочетании c другим OID, 
отличным от справочника, некорректно и не работает!
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В результате настроенных выше действий обслуживающий персонал будет получать SMS-
уведомления от датчика открытия двери, который подключен к устройству UniPing v3 в таком виде:

где:

Door 1 — датчик открытия двери, подключенный к IO-линии №1 устройства UniPing v3;

Open (0)/Close (1) — расшифровка состояния датчика, которая задается на странице «ПЕРЕМЕННЫЕ» 
web-интерфейса устройства.

http://www.netping.ru/products/uniping-v3
http://www.netping.ru/products/uniping-v3
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2.

7. [DKSF 707.3 IU] Пример настройки шлюза NetPing SMS для
управления устройствами NetPing при помощи SMS-
сообщений
Для управления устройствами NetPing при помощи SMS-сообщений необходимо выполнить следующие 
настройки:

Перейти на вкладку «АГЕНТЫ» веб-интерфейса устройства. Агент — это устройство, 
управляемое или опрашиваемое по протоколу SNMP. NetPing SMS при получении SMS-сообщений 
определенного формата, посылает либо SNMP SET, либо SNMP GET запрос агенту;
Добавить нового агента. Для этого необходимо нажать на поле «кликните сюда для 
добавления новых данных»:

В появившемся окне необходимо добавить в качестве агента, например, устройство UniPing v3
для управления им посредством SMS-сообщений:

где:
Короткое имя — имя агента. Не более 15 букв латинского алфавита без пробелов. По 
умолчанию: пустая строка.
IP-адрес или доменное имя — IP-адрес / имя агента, на который будут направляться SNMP SET и
SNMP GET запросы. В примере указан IP-адрес устройства UniPing v3, находящийся в одной 
локальной сети со шлюзом NetPing SMS. Не более 62 символов. По умолчанию: пустая строка.
Порт — UDP-порт агента, на который будет направлено SNMP-сообщение. По умолчанию: 161.
Community — используется в SNMP-пакетах. Должно совпадать с Community, настроенным на 
агенте. По умолчанию: пустая строка.

http://www.netping.ru/products/netping-sms
http://www.netping.ru/products/uniping-v3
http://www.netping.ru/products/uniping-v3
http://www.netping.ru/products/netping-sms
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Чтобы удалить агента, нужно кликнуть по нему и в появившемся окне нажать на кнопку
 «Удалить запись». Чтобы изменить параметры агента, нужно кликнуть по нему, в появившемся 
окне отредактировать параметры и нажать на кнопку «Сохранить изменения». Для отмены 
действия нажать на кнопку «Отменить изменения».
На странице «ПЕРЕМЕННЫЕ» веб-интерфейса устройства необходимо задать SNMP-
переменные. С помощью SNMP-переменных происходит управление устройствами. От того, 
какие SNMP-переменные будут добавлены на страницу «ПЕРЕМЕННЫЕ» шлюза NetPing 
SMS, зависит то, какими параметрами можно будет управлять через SMS-сообщения.

 
В примере будут добавлены переменные для получения значений температуры и статуса 
термодатчика № 3 устройства UniPing v3, а также переменная для управления IO-линией № 3 в 
режиме «выход».
Чтобы добавить новую переменную, нужно нажать на поле «кликните сюда для добавления 
новых данных». В появившемся окне новой переменной добавить:

Короткое имя  — имя переменной, которое будет использоваться в тексте SMS-команды. Имя 
должно состоять не более чем из 31 символа. Использование пробелов запрещено. По 
умолчанию: пустая строка.
OID — идентификатор переменной. Состоит не более чем из 62 символов. Всегда начинается с 
точки. Например:
.1.3.6.1.4.1.25728.8800.1.1.2.1
.1.3.6.1.4.1.25728.911.1.0
Для заполнения этого поля можно воспользоваться справочником по NetPing MIB (справедливо 
только для устройств NetPing). По умолчанию: пустая строка.
Хост — выпадающий список из коротких имен SNMP-агентов, сконфигурированных на странице
«АГЕНТЫ». По умолчанию: агент не выбран
Словарь — таблица пар «Значение — Расшифровка». Необязательна для заполнения. 
Используется для привязки числовых значений SNMP-переменных к текстовому описанию, 
понятному для человека. Текстовое описание может использоваться в SNMP-командах вместо 
соответствующего целого числового значения. Расшифровка — буквы латинского алфавита без 
пробелов и подчеркивания с учетом регистра. Суммарная длина словаря — 127. Для хранения 
словаря в памяти устройства используются специальные символы-разделители (запятые, 
скобки, пробелы), учитывающиеся при подсчете длины словаря. На каждую пару «Значение — 

http://www.netping.ru/products/netping-sms
http://www.netping.ru/products/uniping-v3
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Расшифровка» в среднем необходимо 4 символа-разделителя. Следует учитывать это при 
заполнении словаря. По умолчанию: словарь пуст.
Так как в примере используется устройство UniPing v3, то для добавления SNMP OID можно 
воспользоваться инструментом «Справочник по NetPing MIB». Справочник по NetPing MIB 
облегчает процесс добавления новых SNMP OID, если в роли агента выступает устройство
NetPing. Для вызова справочника нажать на кнопку «Справочник по NetPing MIB» в окне 
добавления новой SNMP-переменной. 
Для добавления SNMP-переменной, которая позволяет получать текущую температуру (°С) 
термодатчика № 3, выбрать:

«npThermoValue»;
номер термодатчика.

Для добавления SNMP-переменной, которая позволяет получать статус термодатчика № 3, 
выбрать:

«npThermoStatus»;
номер термодатчика;
установить чекбокс «добавить словарь значений переменной» для 
расшифровки числовых значений SNMP-переменных в виде текстового описания, 
понятного для человека.

http://www.netping.ru/products/uniping-v3
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4.

Для добавления SNMP-переменной, которая позволяет управлять IO-линией № 3 в режиме
 «выход», выбрать:

«npIoLevelOut»;
номер IO-линии.

В результате вышеописанных настроек на странице «ПЕРЕМЕННЫЕ» веб-интерфейса 
устройства появятся три настроенные SNMP-переменные:
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Переменная «T3» для получения текущей температуры термодатчика № 3, подключенного к 
устройству UniPing v3.
Переменная «T3Status» для получения статуса термодатчика № 3, подключенного к устройству 
UniPing v3.
Переменная «IoLevelOut3» для управления IO-линией № 3 в режиме «выход» устройства UniPing 
v3.
В переменных «T3Status» и «IoLevelOut3» настроена таблица пар «Значение — Расшифровка» 
для привязки числовых значений SNMP-переменных к текстовому описанию, понятному для 
человека.
Для отправки SMS-команд необходимо воспользоваться разделом «4.6. [DKSF 707.3 IU] Какие SMS-
команды и SMS-уведомления поддерживает устройство?» данного руководства.

В результате описанного алгоритма настройки NetPing SMS появляется возможность управления 
устройствами, поддерживающими работу с протоколом SNMP, посредством SMS-сообщений.

Пример отправки SMS-команды получения текущей температуры термодатчика № 3 с успешным 
результатом выполнения:

Пример отправки SMS-команды получения статуса термодатчика № 3 с успешным результатом 
выполнения:

http://www.netping.ru/products/uniping-v3
http://www.netping.ru/products/uniping-v3
http://www.netping.ru/products/uniping-v3
http://confluence.netpingeast.com:8090/pages/viewpage.action?pageId=330092
http://www.netping.ru/products/netping-sms
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 «выход» с успешным результатом выполнения:
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8. [DKSF 707.3 IU] Работа с WEBHOOK
WEBHOOK (web callback или HTTP push API) представляет собой механизм реализации уведомлений об 
определённых событиях, отправляемых в сторонние сервисы или приложения в режиме реального 
времени. В отличие от обычных API, WEBHOOK является гораздо более эффективным решением для 
получения данных в режиме реального времени.

NetPing SMS обладает этим функционалом с целью простой интеграции устройства с современными 
сторонними сервисами и приложениями, поддерживающими приём WEBHOOK. Например, интеграция с 
сервисом автоматизации Zapier.com позволяет выполнить множество действий при получении SMS-
сообщения устройством NetPing SMS. Более детально о том какие возможности предоставляет 
Zapier.com можно изучить по ссылке: https://zapier.com/zapbook/webhook/.

Для настройки механизма отправки WEBHOOK необходимо зайти на страницу «WEBHOOK» web-
интерфейса устройства:

где:

Включить отправку – чек-бокс, отвечающий за активацию WEBHOOK уведомлений на принятые SMS-
сообщения устройством NetPing SMS. По умолчанию: чек-бокс не установлен

Адрес сервера-ретранслятора – сервис/служба, принимающая от NetPing SMS SNMP TRAP сообщение
(Trap OID: «.1.3.6.1.4.1.25728.3800.2.0.3») с содержащимися переменными (текст SMS-сообщения: 
OID «.1.3.6.1.4.1.25728.3800.1.10.0», номер отправителя: OID «.1.3.6.1.4.1.25728.3800.1.11.0», вызываемый URL: 
OID «.1.3.6.1.4.1.25728.95.31.0»), которое конвертируется в HTTPS запрос для отправки на указанный
URL. По умолчанию: пустая строка

http://www.netping.ru/products/netping-sms
http://Zapier.com
http://www.netping.ru/products/netping-sms
http://Zapier.com
https://zapier.com/zapbook/webhook/
http://www.netping.ru/products/netping-sms
http://www.netping.ru/products/netping-sms
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Вызываемый URL – URL стороннего сервиса или приложения для выполнения определенных 
действий на принятое WEBHOOK уведомление. По умолчанию: пустая строка

После установки всех требуемых настроек нажать кнопку «Применить изменения».

Рекомендуется использовать адрес сервера-транслятора notifier.netping.ru

http://notifier.netping.ru
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•
•

•
•
•

•

•

9.1. [DKSF 707.3 IU] Могу ли я управлять устройством при помощи
SNMP?
Устройство NetPing SMS поддерживает опрос параметров и управление по протоколу SNMP v1.

Подробнее о протоколе SNMP можно прочитать по ссылкам:

http://ru.wikipedia.org/wiki/SNMP
http://www.SNMP.ru/doku.php

Поддерживаемые устройством OID описаны в MIB файле DKSF_707.3.X_MB.mib. MIB файл можно 
загрузить со страницы описания устройства, раздел «Документация и файлы».

Устройство поддерживает:

чтение OID при помощи GET, GET-Next запросов по протоколу SNMP v1;
установку значений OID при помощи команды SET по протоколу SNMP v1;
отправку SNMP TRAP сообщений по событиям

Настройки протокола SNMP
Для доступа к устройству по протоколу SNMP v1 необходимо настроить следующие параметры при 
помощи web-интерфейса устройства:

Community чтения – пароль, который необходимо указывать в любом запросе на чтение 
параметров по протоколу SNMP. Указывается на станице «НАСТРОЙКИ»;
Community записи – пароль, который необходимо указывать в любом запросе на запись 
параметров по протоколу SNMP. Указывается на станице «НАСТРОЙКИ»

http://www.netping.ru/products/netping-sms
http://ru.wikipedia.org/wiki/SNMP
http://www.snmp.ru/doku.php
http://www.netping.ru/products/netping-sms#files
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9.2 [DKSF 707.3 IU] Какие OID поддерживаются устройством?
Описание OID, поддерживаемых устройством, приведено в таблице:

OID Имя Тип Доступ Описание

RFC 1213

.1.3.6.1.2.1.1.1.0 sysDescr.0 DisplayString READ Текстовое описание 
устройства. Например, NetPing 
SMS, FW v707.3.3.A-1.

.1.3.6.1.2.1.1.2.0 sysObjectID.0 OID READ Номер ветки с параметрами 
устройства всегда
«.1.3.6.1.4.1.25728».

.1.3.6.1.2.1.1.3.0 sysUpTime.0 TimeTicks READ Время с момента последнего 
включения устройства.

.1.3.6.1.2.1.1.4.0 sysContact.0 DisplayString READ/WRITE Контактные данные, как 
правило, e-mail, 
администратора.

.1.3.6.1.2.1.1.5.0 sysName.0 DisplayString READ/WRITE Доменное имя устройства.

.1.3.6.1.2.1.1.6.0 sysLocation.0 DisplayString READ/WRITE Месторасположение 
устройства.

.1.3.6.1.2.1.1.7.0 sysServices.0 Integer READ Двоичное представление этого
OID является набором 
поддерживаемых сервисов. 
Всегда «72», устройство играет 
роль конечного хоста.

.1.3.6.1.2.1.2.2.1.
1.1

ifIndex.1 Integer READ Индекс интерфейса. Всегда «1».

.1.3.6.1.2.1.2.2.1.
3.1

ifType.1 Integer READ Тип сетевого интерфейса 
устройства. Всегда 
«ethernetCsmacd (6)».

.1.3.6.1.2.1.2.2.1.
4.1

ifMtu.1 Integer READ Максимальный размер данных, 
возможный для пересылки по 
сети. Всегда «1514».
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OID Имя Тип Доступ Описание

.1.3.6.1.2.1.2.2.1.
5.1

ifSpeed.1 Gauge READ Приблизительная скорость 
передачи данных в бит/c. 
Всегда «100 000 000».

.1.3.6.1.2.1.2.2.1.
6.1

ifPhysAddress.1 PhysAddress READ МАС адрес устройства.

NetPing MIB

.1.3.6.1.4.1.25728

.90.1.0
npTrapEmailTo.0 DisplayString READ Переменная в составе трапов. 

E-mail, на который 
пересылаются сообщения с 
помощью сервиса пересылки 
сообщений NetPing.

.1.3.6.1.4.1.25728

.95.31.0
npWebhookUrl DisplayString READ Переменная в составе трапов. 

Указанный пользователем URL 
для сервиса NetPing Webhook 
Forwarding.

.1.3.6.1.4.1.25728

.911.1.0
npSoftReboot.0 Integer READ/WRITE Программная перезагрузка 

устройства при записи 
значения «1».

.1.3.6.1.4.1.25728

.911.2.0
npResetStack.0 Integer READ/WRITE Программная перезагрузка 

сетевого интерфейса при 
записи значения «1».

.1.3.6.1.4.1.25728

.911.3.0
npForceReboot.0 Integer READ/WRITE Немедленная принудительная 

перезагрузка устройства при 
записи значения «1» (сброс 
процессора как при включении 
питания).

.1.3.6.1.4.1.25728

.3800.1.1.0
npGsmFailed.0 Integer READ Состояние встроенного GSM 

модема:

0 – OК

1 – Failed (нет связи)

2 – FatalError (невосстановимая 
ошибка, модем заблокирован)
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OID Имя Тип Доступ Описание

.1.3.6.1.4.1.25728

.3800.1.2.0
npGsmRegistrati
on.0

Integer READ  Состояние подключения к GSM 
сети:

0 – Impossible

1 – HomeNetwork

2 – Searching

3 – Denied

4 – Unknown

5 – Roaming

255 – InfoUpdate

.1.3.6.1.4.1.25728

.3800.1.3.0
npGsmStrength.
0

Integer READ Уровень GSM сигнала:

0…31 = 0% … 100%

99 – unknown

255 – updating info
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OID Имя Тип Доступ Описание

.1.3.6.1.4.1.25728

.3800.1.9.0
npGsmSendSMS DisplayString READ/WRITE Отправка произвольного SMS-

сообщения.

Формат: 
[phone_number,phone_number,...] 
Message

где:

phone_number – номер адресата
в квадратных скобках, 
указывается в формате: 
Код
_
страныКод
_оператораНомер_абонента

Message – текст сообщения
(пишется через пробел от 
номера адресата)

Можно отправить SMS на 
несколько (до четырех) 
номеров, указав их в 
квадратных скобках через 
запятую, без пробелов. Если 
квадратные скобки с номером 
адресата в начале сообщения 
отсутствуют, сообщение 
отправляется адресатам, 
указанным на странице
«НАСТРОЙКИ GSM» web-
интерфейса устройства.

.1.3.6.1.4.1.25728

.3800.1.10.0
npGsmUnparsed

RxSms
DisplayString READ Переменная, в которую 

записывается приходящая SMS, 
не являющаяся командой для 
устройства.

.1.3.6.1.4.1.25728

.3800.1.11.0
npGsmUnparsed

RxSmsFrom
DisplayString READ Переменная, в которую 

записывается номер-источник
SMS, не являющаяся командой 
для устройства.
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10.1. [DKSF 707.3 IU] Управление GSM-модемом
Интерфейс URL-encoded-команд в устройстве может быть использован для интеграции с web-
приложениями без использования протокола SNMP.

Отправка SMS

URL вызывается методом POST. Данные POST представляют из себя текст SMS в кодировке UTF-8. Более 
подробно об отправке произвольных SMS-сообщений можно прочитать в разделе «5.1. [DKSF 707.3 IU] 
Как отправлять произвольные SMS-сообщения?».

Возвращаемые значения
Успешное выполнение команды:

Первый аргумент: результат постановки в очередь, должно быть 'ok'.

Второй аргумент: id для проверки статуса, начинается со случайного числа и наращивается на 1 при 
каждой отправке SMS-сообщения на каждый номер. При переполнении 32 бит id сбрасывается на нуль.

Третий аргумент: число адресатов, поставленных в очередь отправки.

Запрос баланса

где:

код запроса — a[код]x. Например, a100x, что означает *100#. В коде USSD запроса «*» заменяется на «a», 
«#» заменяется на «x» (латинские символы).

Возвращаемые значения
Успешное выполнение команды:

Получение ответа на запрос баланса

http://192.168.0.100/sendsms.cgi?utf8

sendsms_result('ok',3217763174,2);

http://192.168.0.100/ussdstart.cgi?кодзапроса

ussdsend_result('ok');

http://192.168.0.100/ussdread.cgi

https://netping.atlassian.net/wiki/pages/viewpage.action?pageId=63504592
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•
•

•
•
•

Вызывать через 20 секунд после запроса баланса SIM-карты.

Возвращаемые значения

Проверка статуса отправки SMS

где:

id — взят из ответа на sendsms.cgi. 

n — указывает число последовательных id, для которых проверяется статус. Таким образом, можно 
проверить отдельных адресатов или всю групповую посылку сразу.

Возвращаемые значения

Первый аргумент:

error — ошибочные аргументы в запросе или внутренняя ошибка;
unknown — информация хотя бы по одному из проверяемых id уже недоступна, или использован
id «из будущего»;
waiting — хотя бы один id еще ждет в очереди;
fail — ошибка отправки (хотя бы один id из группы);
success — успешная отправка для всей опрашиваемой группы id.

Второй аргумент: битовая маска, имеет смысл только для ответов 'success' и 'fail'. Левый (старший) бит 
соответствует первому из проверяемых id, правый (младший) бит соответствует последнему из группы
id. Ширина маски соответствует аргументу n в вызове. Бит = 1, если для данного id отправка SMS 
выполнена успешна.

Пример
При отправке SMS-сообщений двум адресатам возвращается, например, следующий ответ:

sendsms_result('ok',3217763178,2);
Для проверки отправки SMS-сообщения второму адресату вызвать:

http://192.168.0.100/sms_status.cgi?id=3217763179&n=1
В итоге возвращается ответ:

sms_status_result('success',1);

ussdsend_result("ответ_gsm_оператора");

http://192.168.0.100/sms_status.cgi?id=3217763174&n=2

sms_status_result('success',3);
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Авторизация

•

Для добавления в структуру URL-encoded-команды логина и пароля можно воспользоваться 
следующей схемой:

http://<имя_пользователя>:<пароль>@<хост>:<порт>/<URL‐путь>?<параметры>

где:
<имя_пользователя>:<пароль> — учетные данные для авторизации в web-интерфейсе 
устройства;
<хост> — IP-адрес устройства;
<порт> — порт HTTP-сервера;
<URL‐путь>?<параметры> — URL-encoded-команда.
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